AMBIENTE DE CONTROL

ACTIVIDADES DE GESTION

OBSERVACIONES OCI

Demostrar el compromiso con la integridad (valores) y principios del
servicio publico, por parte de todos los servidores de la entidad,
independientemente de las funciones que desempefian

De acuerdo con lo evidenciado en los diferentes espacios de coordinacion, en
relacién con los avances de los proyectos y contratos, se identifican deficiencias
en esta materia, que se ven reflejadas en el incumplimiento o retraso en las
responsabilidades asignadas.

Cumplir las funciones de supervision del desempefio del Sistema de
Control Interno y determinar las mejoras a que haya lugar, por parte del
Comité Institucional de Coordinacion de Control Interno

El CICCI se conformé formalmente en mayo de 2018, su Ultima reunién se
realiz6 en noviembre de 2018

Asumir la responsabilidad y el compromiso de establecer los niveles de
responsabilidad y autoridad apropiados para la consecucion de los
objetivos institucionales, por parte de la alta direccion

La estructura de la entidad no ha cambiado sustancialmente, a pesar de las
transformaciones internas y del entorno. Aln cuando se enuncian en diferentes
procesos, y se asignan funciones relevantes para la operacion de la entidad,
dentro de su estructura formal, definida en la Resolucién 003 de 2006, no se
encuentran incorporadas dependencias como Planeacién o Sistemas.lgualmente
se encuentran situaciones de interinidad en jefaturas de Unidad

Dar caracter estratégico a la gestién del talento humano de manera que
todas sus actividades estén alineadas con los objetivos de la entidad

La gestion del Talento Humano, ha tenido un caracter mas operativo y de apoyo
gue estratégico.

Se trabaja sobre el presupuesto de que, la conformacién y el perfil de la

planta de personal, estan afectados por aspectos estructurales, (tipo de
vinculacién, convencion colectiva, etc..), que son inamovibles e "impiden" generar
cambios que garanticen que ésta, se ajuste a los requerimientos de la
organizacion.

Asignar en personas idéneas, las responsabilidades para la gestion de los
riesgos y del control

Si bien hay un profesional externo que brinda apoyo especializado en ésta
materia, en general, la alta direccién y los lideres de procesos, no cuentan con
herramientas conceptuales y técnicas que les permitan realizar una adecuada
gestion de los riesgos y del control.

No obstante, se resalta el esfuerzo que viene adelantando la entidad en el
proceso de revision y ajuste de los elementos béasicos para la gestiéon de los
riesgos de los diferentes procesos.

Cumplir con los estandares de conducta y la practica de los principios del
servicio publico

De acuerdo con lo evidenciado en los diferentes espacios de coordinacion, en
relacién con los avances de los proyectos y contratos, se identifican deficiencias
en esta materia, que se ven reflejadas en el incumplimiento o retraso en las
responsabilidades asignadas.

Orientar el Direccionamiento Estratégico y la Planeacién Institucional

La alta direccion atiende formalmente los compromisos y obligaciones en ésta
materia; se cuenta con los instrumentos correspondientes

Determinar las politicas y estrategias que aseguran que la estructura,
procesos, autoridad y responsabilidad estén claramente definidas para el
logro de los objetivos de la entidad

La estructura de la entidad no ha cambiado sustancialmente, a pesar de las
transformaciones internas y del entorno. Aln cuando se enuncian en diferentes
procesos, y se asignan funciones relevantes para la operacion de la entidad,
dentro de su estructura formal, no existen dependencias como Planeacién o
Sistemas. Igualmente se encuentran situaciones de interinidad en jefaturas de
area

Desarrollar los mecanismos incorporados en la Gestion Estratégica del
Talento Humano

Se advierten restricciones en la gestion del TH, derivadas de la comprensién que
se maneja al interior de la entidad sobre aspectos que se consideran
"inamovibles" en esta materia.

Promover y cumplir, a través de su ejemplo, los estandares de conducta y
la practica de los principios del servicio publico, en el marco de integridad

Las dificultades respecto de la alineacién con los principios del servicio publico,
abarcan igualmente al nivel de direccién media de la entidad (incumplimiento de
compromisos, deficiencias en la ejecucion, etc.)

Evaluar el cumplimiento de los estandares de conducta y la practica de la
integridad (valores) y principios del servicio publico de sus equipos de
trabajo

No se evidencian actividades de evaluacién de la gestion de los equipos de
trabajo y/o de los funcionarios.

Proveer informacidn a la alta direccion sobre el funcionamiento de la
entidad y el desempefio de los responsables en el cumplimiento de los
objetivos, para tomar decisiones a que haya lugar

Bajo el entendido (infundado) de que, dada la condicidn de trabajadores oficiales, no es
viable su evaluacién; no existen mecanismos documentados para la evaluacién del




Cumplir las politicas y estrategias establecidas para el desarrollo de los
servidores a su cargo, evaluar su desempefio y establecer las medidas de
mejora

desempefio de los servidores.

Asegurar que las personas y actividades a su cargo, estén adecuadamente
alineadas con la administracion

De acuerdo con lo planteado por los lideres de los proceso en las reuniones de
Comité de Gerencia, se identifican algunas deficiencias en esta materia, que se
ven reflejadas en el incumplimiento o retraso en la ejecucién de los proyectos.

Aplicar los estandares de conducta e Integridad (valores) y los principios
del servicio publico

Formalmente se avanzé con la expedicién del Cédigo de Integridad; no obstante,
se evidencian dificultades por parte de la direcciéon media, para evaluar el
cumplimiento y la préactica de integridad por parte de los servidores, y tomar los
correctivos pertinentes

Facilitar la implementacion, monitorear la apropiacién de dichos estandares
por parte de los servidores publicos y alertar a los lideres de proceso,
cuando sea el caso

Se expidié el Cadigo de Integridad, a la fecha no se encuentra publicado ni en la
intranet ni en la pagina web, tampoco se han realizado las actividades de difusion
y sensibilizacién correspondientes

Apoyar a la alta direccién, los gerentes publicos y los lideres de proceso
para un adecuado y efectivo ejercicio de la gestion de los riesgos que
afectan el cumplimiento de los objetivos y metas organizacionales

Los instrumentos con los que cuenta la entidad para la gestiéon de sus riesgos son
limitados; Si bien se han definido algunos elementos de caracter formal, la
cultura de riesgos es aun incipiente

Trabajar coordinadamente con los directivos y demas responsables del
cumplimiento de los objetivos de la entidad

Se realiza periédicamente el Comité de Gerencia, como espacio para el
seguimiento y la coordinacion, para procurar el cumplimiento de los objetivos; no
obstante de evidencian dificultades en el cumplimiento de los compromisos
establecidos.

Monitorear y supervisar el cumplimiento e impacto del plan de desarrollo
del talento humano y determinar las acciones de mejora correspondientes,
por parte del area de talento humano

No se cuenta documentado un Plan de desarrollo de talento humano; se definié,
como indicador estratégico, el "Nivel de Clima Organizacional, el cual esta
orientado a medir "... el grado de percepcién del personal con respecto a los
factores clave en el desempefio organizacional y el reflejo de la cultura
organizacional.”

Analizar e informar a la alta direccién, los gerentes publicos y los lideres de
proceso sobre los resultados de la evaluacion del desempefio y se toman
acciones de mejora y planes de mejoramiento individuales, rotacion de
personal

Bajo el entendido (infundado) de que, dada la condicién de trabajadores oficiales,
no es viable su evaluacion; no existen mecanismos documentados para la
evaluacion del desempefio de los servidores.

Evaluar la eficacia de las estrategias de la entidad para promover la
integridad en el servicio publico, especialmente, si con ella se orienta
efectivamente el comportamiento de los servidores hacia el cumplimiento
de los estandares de conducta e Integridad (valores) y los principios del
servicio publico; y si apalancan una gestién permanente de los riesgos y la
eficacia de los controles

Las auditorias y deméas actividades desarrolladas por la Oficina de Control
Interno, estan orientadas a éste proposito; el modelo de auditoria ajustado en el
mes de julio de 2018, esta basado en la evaluacién de riesgos y controles; de
otra parte, dentro del plan de accién para el ajuste del SIG y la implementacion
del MIPG, se ajustaron todos los procesos y procedimientos, dentro de ellos los
relacionados con la evaluacién y el control, los cuales se alinearon con los
orientaciones de las Normas Internacionales para la Practica de la Auditoria
Interna.

Evaluar el disefio y efectividad de los controles y provee informacion a la
alta direccién y al Comité de Coordinacién de Control Interno referente a la
efectividad y utilidad de los mismos

Las auditorias adelantadas por la OCI, han incorporado la evaluacién de riesgos y
controles, conforme a las orientaciones de las Normas Internacionales para la
Practica de la Auditoria Interna.

Proporcionar informacion sobre la idoneidad y efectividad del esquema
operativo de la entidad, el flujo de informacion, las politicas de operacion, y
en general, el ejercicio de las responsabilidades en la consecucion de los
objetivos

Las auditorias y demas actividades desarrolladas por la Oficina de Control
Interno, estan orientadas a éste proposito

Ejercer la auditoria interna de manera técnica y acorde con las politicas y
practicas apropiadas

El modelo de auditoria ajustado en el mes de julio de 2018, esta basado en la
evaluacion de riesgos y controles; de otra parte, dentro del plan de accién para el
ajuste del SIG y la implementacion del MIPG, se ajustaron todos los procesos y
procedimientos, dentro de ellos los relacionados con la evaluacion y el control,
los cuales se alinearon con los orientaciones de las Normas Internacionales para
la Practica de la Auditoria Interna.

Proporcionar informacion sobre el cumplimiento de responsabilidades
especificas de control interno

Se esta en proceso de transicién, respecto al cumplimiento de los diferentes roles
asignados




GESTION DE LOS RIESGOS INSTITUCIONALES

ACTIVIDADES DE GESTION

OBSERVACIONES

Identificar acontecimientos potenciales que, de ocurrir, afectarian a la
entidad

Brindar atencién prioritaria a los riesgos de caracter negativo y de mayor
impacto potencial

Considerar la probabilidad de fraude que pueda afectar la adecuada
gestion institucional

Identificar y evaluar los cambios que pueden afectar los riesgos al Sistema
de Control Interno

Dar cumplimiento al articulo 73 de la Ley 1474 de 2011, relacionado con la

Los instrumentos con los que cuenta la entidad para la gestiéon de sus riesgos son
limitados; Si bien se han definido algunos elementos de caracter formal, la
cultura de gestién de riesgos, incluidos los controles, es aln incipiente

ACTIVIDADES DE GESTION

OBSERVACIONES

Asumir la responsabilidad primaria del Sistema de Control Interno y de la

identificacion y evaluacion de los cambios que podrian tener un impacto
significativo en el mismo

Los instrumentos con los que cuenta la entidad para la gestion de sus riesgos son
limitados; Si bien se han definido algunos elementos de caracter formal, la cultura
de gestion de riesgos, incluidos los controles, es audn incipiente. Dentro de las
politicas y lineamientos operativos, se contemplan aspectos relativos a la gestion
de riesgos, los mismos no han sido debidamente implementados por los
procesos.

Especificamente el Comité Institucional de Coordinacién de Control Interno,
evaluar y dar linea sobre la administracion de los riesgos en la entidad

EI CICCI no ha definido un lineamiento especifico sobre el particular

Realimentar a la alta direccion sobre el monitoreo y efectividad de la
gestion del riesgo y de los controles. Asi mismo, hacer seguimiento a su
gestion, gestionar los riesgos y aplicar los controles

EI CICCCI se conform6 formalmente en mayo de 2018, su Ultima sesion se
realiz6en junio de 2018

ACTIVIDADES DE GESTION

OBSERVACIONES

Informar sobre la incidencia de los riesgos en el logro de objetivos y
evaluar si la valoracién del riesgo es la apropiada

Asegurar que las evaluaciones de riesgo y control incluyan riesgos de
fraude

Los instrumentos con los que cuenta la entidad para la gestion de sus riesgos son
limitados; Si bien se han definido algunos elementos de caracter formal, la cultura
de gestion de riesgos, incluidos los controles, es aln incipiente.

Ayudar a la primera linea con evaluaciones del impacto de los cambios en
el SCI

Monitorear cambios en el riesgo legal, regulatorio y de cumplimiento

Consolidar los seguimientos a los mapas de riesgo

Establecer un lider de la gestion de riesgos para coordinar las actividades
en esta materia

Elaborar informes consolidados para las diversas partes interesadas

Seguir los resultados de las acciones emprendidas para mitigar los riesgos,
cuando haya lugar

Los supervisores e interventores de contratos deben realizar seguimiento a
los riesgos de estos e informar las alertas respectivas

ACTIVIDADES DE GESTION

OBSERVACIONES

Informar sobre la incidencia de los riesgos en el logro de objetivos y
evaluar si la valoracion del riesgo es la apropiada

Asegurar que las evaluaciones de riesgo y control incluyan riesgos de
fraude

Los instrumentos con los que cuenta la entidad para la gestion de sus riesgos son
limitados; Si bien se han definido algunos elementos de caracter formal, la cultura
de gestion de riesgos, incluidos los controles, es aln incipiente.

Ayudar a la primera linea con evaluaciones del impacto de los cambios en

el SCI




Monitorear cambios en el riesgo legal, regulatorio y de cumplimiento

Consolidar los seguimientos a los mapas de riesgo

Establecer un lider de la gestion de riesgos para coordinar las actividades
en esta materia

Elaborar informes consolidados para las diversas partes interesadas

Seguir los resultados de las acciones emprendidas para mitigar los riesgos,
cuando haya lugar

Los supervisores e interventores de contratos deben realizar seguimiento a
los riesgos de estos e informar las alertas respectivas

ACTIVIDADES DE GESTION

OBSERVACIONES

Asesorar en metodologias para la identificacién y administraciéon de los
riesgos, en coordinacion con la segunda linea de defensa

Los instrumentos con los que cuenta la entidad para la gestiéon de sus riesgos son
limitados; Si bien se han definido algunos elementos de caracter formal, la cultura
de gestion de riesgos, incluidos los controles, es aln incipiente

Identificar y evaluar cambios que podrian tener un impacto significativo en
el SCI, durante las evaluaciones periédicas de riesgos y en el curso del
trabajo de auditoria interna

Comunicar al Comité de Coordinacién de Control Interno posibles cambios
e impactos en la evaluacion del riesgo, detectados en las auditorias

El modelo de auditoria ajustado en el mes de julio de 2018, esté basado en la
evaluacion de riesgos y controles; de otra parte, dentro del plan de accién para el
ajuste del SIG y la implementacion del MIPG, se ajustaron todos los procesos y
procedimientos, dentro de ellos los relacionados con la evaluacién y el control,
los cuales se alinearon con los orientaciones de las Normas Internacionales para
la Practica de la Auditoria Interna.

Revisar la efectividad y la aplicacién de controles, planes de contingencia y
actividades de monitoreo vinculadas a riesgos claves de la entidad

Alertar sobre la probabilidad de riesgo de fraude o corrupcién en las areas
auditadas




ACTIVIDADES DE CONTROL

ACTIVIDADES DE GESTION

OBSERVACIONES

Determinar acciones que contribuyan a mitigar todos los riesgos
institucionales

Los instrumentos con los que cuenta la entidad para la gestion de sus riesgos son
limitados; Si bien se han definido algunos elementos de caracter formal, la cultura
de gestion de riesgos, incluidos los controles, es aln incipiente

Definir controles en materia de tecnologias de la informacién y la
comunicacion TIC.

Se evidencias deficiencias en ésta materia; no se cuenta con controles
debidamente disefiados y documentados y los existentes, evidencian deficiencias
en su efectividad.

Implementar politicas de operacién mediante procedimientos u otros
mecanismos que den cuenta de su aplicaciéon en materia de control

Los instrumentos con los que cuenta la entidad para la gestiéon de sus riesgos son
limitados; Si bien se han definido algunos elementos de caracter formal, la cultura
de gestion de riesgos, incluidos los controles, es aln incipiente

ACTIVIDADES DE GESTION

OBSERVACIONES

Establecer las politicas de operaciéon encaminadas a controlar los riesgos
que pueden llegar a incidir en el cumplimiento de los objetivos
institucionales

Hacer seguimiento a la adopcién, implementacion y aplicacion de controles

Los instrumentos con los que cuenta la entidad para la gestion de sus riesgos son
limitados; Si bien se han definido algunos elementos de caracter formal, la cultura
de gestion de riesgos, incluidos los controles, es aln incipiente.

En el proceso de revision y ajuste a los procesos y procedimiento, se incluyo lo
referente a los riesgos vinculados a cada proceso y procedimiento y se definieron

ACTIVIDADES DE GESTION

OBSERVACIONES

Mantener controles internos efectivos para ejecutar procedimientos de
riesgo y control en el dia a dia

Disefiar e implementar procedimientos detallados que sirvan como
controles, a través de una estructura de responsabilidad en cascada, y
supervisar la ejecucion de esos procedimientos por parte de los servidores
publicos a su cargo

Establecer responsabilidades por las actividades de control y asegurar que
personas competentes, con autoridad suficiente, efectien dichas
actividades con diligencia y de manera oportuna

Asegurar que el personal responsable investigue y actlie sobre asuntos
identificados como resultado de la ejecucién de actividades de control

Disefiar e implementar las respectivas actividades de control. Esto incluye
reajustar y comunicar politicas y procedimientos relacionados con la
tecnologia y asegurar que los controles de Tl son adecuados para apoyar
el logro de los objetivos

Los instrumentos con los que cuenta la entidad para la gestién de sus riesgos son
limitados; Si bien se han definido algunos elementos de caracter formal, la cultura
de gestion de riesgos, incluidos los controles, es aln incipiente.

En el proceso de revision y ajuste a los procesos y procedimiento, se incluyo lo
referente a los riesgos vinculados a cada proceso y procedimiento y se definieron
planes de manejo, orientados a mejorar el disefio de los controles y su
documentacion dentro de los procedimientos. No hay evidencia documentada del
seguimiento a ésta actividad.

La OCI mantiene su recomendacion, en el sentido de alinear la estructura de la
matriz de riesgos y controles, con las orientaciones definidas por el DAFP, en el
Manal para la Gestion de Riesgos; para garantizar que en dicha matriz, quede
debidamente definido y documentado el disefio del control, con los criterios
técnicos establecidos por el DAFP

ACTIVIDADES DE GESTION

OBSERVACIONES

Supervisar el cumplimiento de las politicas y procedimientos especificos
establecidos por los gerentes publicos y lideres de proceso

Asistir a la gerencia operativa en el desarrollo y comunicacion de politicas y
procedimientos

Asegurar que los riesgos son monitoreados en relacion con la politica de
administracion de riesgo establecida para la entidad

Revisar periédicamente las actividades de control para determinar su
relevancia y actualizarlas de ser necesario

Supervisar el cumplimiento de las politicas y procedimientos especificos
establecidos por la primera linea

Realizar monitoreo de los riesgos y controles tecnoldgicos

Grupos como los departamentos de seguridad de la informacién también
pueden desempefiar papeles importantes en la seleccién, desarrollo y
mantenimiento de controles sobre la tecnologia, segun lo designado por la
administracion

Establecer procesos para monitorear y evaluar el desarrollo de
exposiciones al riesgo relacionadas con tecnologia nueva y emergente

Los instrumentos con los que cuenta la entidad para la gestién de sus riesgos son
limitados; Si bien se han definido algunos elementos de caracter formal, la cultura
de gestion de riesgos, incluidos los controles, es auln incipiente.

En el proceso de revision y ajuste a los procesos y procedimiento, se incluyo lo
referente a los riesgos vinculados a cada proceso y procedimiento y se definieron
planes de manejo, orientados a mejorar el disefio de los controles y su
documentacion dentro de los procedimientos. No hay evidencia documentada del
seguimiento a ésta actividad.

La OCI mantiene su recomendacion, en el sentido de alinear la estructura de la
matriz de riesgos y controles, con las orientaciones definidas por el DAFP, en el
Manal para la Gestion de Riesgos; para garantizar que en dicha matriz, quede
debidamente definido y documentado el disefio del control, con los criterios
técnicos establecidos por el DAFP




ACTIVIDADES DE GESTION

OBSERVACIONES

Asesorar en metodologias para la identificacion y administracion de los
riesgos, en coordinacién con la segunda linea de defensa

La OCI mantiene su recomendacion, en el sentido de alinear la estructura de la
matriz de riesgos y controles, con las orientaciones definidas por el DAFP, en el
Manal para la Gestién de Riesgos; para garantizar que en dicha matriz, quede
debidamente definido y documentado el disefio del control, con los criterios
técnicos establecidos por el DAFP

Identificar y evaluar cambios que podrian tener un impacto significativo en
el SCI, durante las evaluaciones periodicas de riesgos y en el curso del
trabajo de auditoria interna

Comunicar al Comité de Coordinacion de Control Interno posibles cambios
e impactos en la evaluacion del riesgo, detectados en las auditorias

Revisar la efectividad y la aplicacién de controles, planes de contingencia y
actividades de monitoreo vinculadas a riesgos claves de la entidad

Alertar sobre la probabilidad de riesgo de fraude o corrupcién en las areas
auditadas

El modelo de auditoria ajustado en el mes de julio de 2018, esta basado en la
evaluacion de riesgos y controles; de otra parte, dentro del plan de accién para el
ajuste del SIG y la implementacion del MIPG, se ajustaron todos los procesos y
procedimientos, dentro de ellos los relacionados con la evaluacién y el control,
los cuales se alinearon con los orientaciones de las Normas Internacionales para
la Practica de la Auditoria Interna.




INFORMACION Y COMUNICACION

ACTIVIDADES DE GESTION

OBSERVACIONES

Obtener, generar y utilizar informacién relevante y de calidad para apoyar
el funcionamiento del control interno.

Se disefi6 el cuadro de mando para el seguimiento a los indicadores estratégicos;
igualmente, se realiza seguimiento al cumplimiento del plan de accién.

Se encuentran definidos y documentados algunos mecanismos de comunicacion
con los grupos de valor.

Comunicar internamente la informacién requerida para apoyar el
funcionamiento del Sistema de Control Interno.

Comunicarse con los grupos de valor, sobre los aspectos claves que
afectan el funcionamiento del control interno.

Se viene adelantando el proceso para la definicién de instrumentos adecuados
para el seguimiento y validacién de la satisfaccion de los usuarios.

ACTIVIDADES DE GESTION

OBSERVACIONES

Responder por la fiabilidad, integridad y seguridad de la informacién,
incluyendo la informacién critica de la entidad independientemente de
cémo se almacene

En la intranet, proceso de Gestién de adgisiciones, recursos fisicos y
tecnolégicos, se encuentra el documento de politicas de seguridad informatica, el
cual data de 2011. Dentro de las politicas y lineamientos de la entidad,
publicados en su pagina web, no se encuentra documentado lo concerniente a la
fiabilidad, integridad y seguridad de la informacion

Establecer politicas apropiadas para el reporte de informacion fuera de la
entidad y directrices sobre informacion de caracter reservado, personas
autorizadas para brindar informacién, regulaciones de privacidad y
tratamiento de datos personales, y en general todo lo relacionado con la
comunicacion de la informacion fuera de la entidad.

El CICCCI se conformdé formalmente en mayo de 2018, su Ultima sesion fue en
junio de 2018
A la fecha no se ha pronunciado sobre éstos aspectos.

ACTIVIDADES DE GESTION

OBSERVACIONES

Gestionar informacion que da cuenta de las actividades cotidianas,
compartiéndola en toda la entidad

Desarrollar y mantener procesos de comunicacion facilitando que
todas las personas entiendan y lleven a cabo sus responsabilidades
de control interno

Se cuenta con diferentes canales para la recepcion de PQR; se viene avanzando
en la definicién de instrumentos para la sistematizacion y el reporte de
informacion, para la toma de decisiones.

Facilitar canales de comunicacion, tales como lineas de denuncia
gue permiten la comunicacion anénima o confidencial, como
complemento a los canales normales

Asegurar que entre los procesos fluya informacion relevante y
oportuna, asi como hacia los ciudadanos, organismos de control y
otros externos

Se disefi6 el cuadro de mando para el seguimiento a los indicadores estratégicos;
igualmente, se realiza seguimiento al cumplimiento del plan de accién

Informar sobre la evaluacion a la gestion institucional y a resultados

Implementar métodos de comunicacion efectiva

ACTIVIDADES DE GESTION

OBSERVACIONES

Supervisar el cumplimiento de las politicas y procedimientos especificos
establecidos por los gerentes publicos y lideres de proceso

Se cuenta con diferentes canales para la recepcion de PQR; se viene avanzando
en la definicién de instrumentos para la sistematizacion y el reporte de
informacion, para la toma de decisiones.

Asistir a la gerencia operativa en el desarrollo y comunicacién de politicas y
procedimientos

Asegurar que los riesgos son monitoreados en relacion con la politica de
administracion de riesgo establecida para la entidad

Se disefi6 el cuadro de mando para el seguimiento a los indicadores estratégicos;
igualmente, se realiza seguimiento al cumplimiento del plan de accion

Revisar periédicamente las actividades de control para determinar su
relevancia y actualizarlas de ser necesario

Supervisar el cumplimiento de las politicas y procedimientos especificos
establecidos por la primera linea

Se realiza periédicamente el Comité de Gerencia, en el cual se presentan
reportes sobre la gestién de las diferentes dependencias

Realizar monitoreo de los riesgos y controles tecnoldgicos

Grupos como los departamentos de seguridad de la informacién también
pueden desempefiar papeles importantes en la seleccién, desarrollo y
mantenimiento de controles sobre la tecnologia, segun lo designado por la
administracion




Establecer procesos para monitorear y evaluar el desarrollo de
exposiciones al riesgo relacionadas con tecnologia nueva y emergente

ACTIVIDADES DE GESTION

OBSERVACIONES

Asesorar en metodologias para la identificacion y administracion de los
riesgos, en coordinacién con la segunda linea de defensa

El modelo de auditoria vigente hasta la fecha, no responde a las politicas y
practicas apropiadas; como parte del proceso de transicion, se realizaron los
ajustes al modelo; los nuevos procedimientos estan en tramite de aprobacion y
se estan alineando con los orientaciones de las Normas Internacionales para la
Préctica de la Auditoria Interna.

Identificar y evaluar cambios que podrian tener un impacto significativo en
el SCI, durante las evaluaciones periodicas de riesgos y en el curso del
trabajo de auditoria interna

Comunicar al Comité de Coordinaciéon de Control Interno posibles cambios
e impactos en la evaluacion del riesgo, detectados en las auditorias

El CICCCI se conformdé formalmente en mayo de 2018, dentro del periodo de
reporte solo ha tenido una sesion.

Revisar la efectividad y la aplicacién de controles, planes de contingencia y
actividades de monitoreo vinculadas a riesgos claves de la entidad

Alertar sobre la probabilidad de riesgo de fraude o corrupcién en las areas
auditadas




MONITOREO O SUPERVISION CONTINUA

ACTIVIDADES DE GESTION

OBSERVACIONES

Realizar autoevaluaciones continuas y evaluaciones independientes para
determinar el avance en el logro de las metas, resultados y objetivos
propuestos, asi como la existencia y operacién de los componentes del
Sistema de Control Interno

Salvo los seguimientos que de manera puntual se realiza en el Comité de
Gerencia, no se cuenta con evidencia documentada de ejercicios de auto
evaluacion de la gestion y el logro de resultados y sobre los diferentes
componentes de Sistema de Control Interno. El modelo de auditoria de las
evaluaciones independientes adelantadas por la OCI, no da cuenta de los
diferentes componentes de Sistema de Control Interno

Evaluar y comunicar las deficiencias de control interno de forma oportuna a
las partes responsables de aplicar medidas correctivas

Las observaciones advertidas por Control Interno, no daban lugar a la definicién
de los correctivos pertinentes por parte de las areas responsables.

Se ha venido superando esta situacién a partir de las actividades orientadas a la
formulacion y seguimiento al Plan de Mejoramiento.

Realizar evaluaciones continuas a los diferentes procesos o areas de la
entidad, en tiempo real, por parte de los lideres de proceso, teniendo en
cuenta los indicadores de gestion, el manejo de los riesgos, los planes de
mejoramiento, entre otros.

El cuadro de mando para el seguimiento a los indicadores estratégicos constituye
una herramienta para éste propésito

Elaborar un plan de auditoria anual con enfoque de riesgos

El modelo de auditoria vigente hasta la fecha, no responde a las politicas y
practicas apropiadas; como parte del proceso de transicion, se realizaron los
ajustes al modelo; los nuevos procedimientos estan en tramite de aprobacion y
se estén alineando con los orientaciones de las Normas Internacionales para la
Préactica de la Auditoria Interna.

La definiciéon del Plan de Auditoria para la vigencia 2018, no respondi6 a éste
criterio

Llevar a cabo evaluaciones independientes de forma periddica, por parte
del &rea de control interno o quien haga sus veces a través de la auditoria
interna de gestion

Se realizan auditorias independientes de control interno conforme al Plan Anual
de Auditoria

Determinar, a través de auditorias internas, si se han definido, puesto en
marcha y aplicado los controles establecidos por la entidad de manera
efectiva

Determinar, a través de auditorias internas, las debilidades y fortalezas del
control y de la gestién, asi como el desvio de los avances de las metas y
objetivos trazados

Realimentar, a través de auditorias internas, sobre la efectividad de los
controles

Dar una opinién, a partir de las auditorias internas, sobre la adecuacién y
eficacia de los procesos de gestion de riesgos y control

El modelo de auditoria vigente hasta la fecha, no responde a las politicas y
practicas apropiadas; como parte del proceso de transicion, se realizaron los
ajustes al modelo; los nuevos procedimientos estan en tramite de aprobacion y
se estan alineando con los orientaciones de las Normas Internacionales para la
Préactica de la Auditoria Interna.

ACTIVIDADES DE GESTION

OBSERVACIONES

Analizar las evaluaciones de la gestion del riesgo, elaboradas por la
segunda linea de defensa

Asegurar que los servidores responsables (tanto de la segunda como de la
tercera linea defensa cuenten con los conocimientos necesarios y que se
generen recursos para la mejora de sus competencias

Aprobar el Plan Anual de Auditoria propuesto por el jefe de control interno
0 quien haga sus veces, tarea asignada especificamente al Comité
Institucional de Coordinacién de Control Interno

El CICCCI se conformdé formalmente en mayo de 2018, dentro del periodo de
reporte solo ha tenido una sesion.

ACTIVIDADES DE GESTION

OBSERVACIONES

Efectuar seguimiento a los riesgos y controles de su proceso

Informar periédicamente a la alta direccién sobre el desempefio de las
actividades de gestion de riesgos de la entidad

Comunicar deficiencias a la alta direccion o a las partes responsables para
tomar las medidas correctivas, segun corresponda

Los instrumentos con los que cuenta la entidad para la gestion de sus riesgos son
limitados; Si bien se han definido algunos elementos de caracter formal, la cultura
de gestion de riesgos, incluidos los controles, es aln incipiente

ACTIVIDADES DE GESTION

OBSERVACIONES

Llevar a cabo evaluaciones para monitorear el estado de varios
componentes del Sistema de Control Interno

Monitorear e informar sobre deficiencias de los controles




Suministrar informacion a la alta direccion sobre el monitoreo llevado a
cabo a los indicadores de gestion, determinando si el logro de los objetivos
esta dentro de las tolerancias de riesgo establecidas

No se cuenta con evidencia documentada de ejercicios de auto evaluacion de la
gestion y el logro de resultados y sobre los diferentes componentes de Sistema
de Control Interno.

Consolidar y generar informacién vital para la toma de decisiones

ACTIVIDADES DE GESTION OBSERVACIONES

Establecer el plan anual de auditoria basado en riesgos, priorizando
aquellos procesos de mayor exposicion

Generar informacién sobre evaluaciones llevadas a cabo por la primera y

segunda linea de defensa Los instrumentos con los que cuenta la entidad para la gestion de sus riesgos son
Evaluar si los controles estan presentes (en politicas y procedimientos) y  |limitados; Si bien se han definido algunos elementos de caracter formal, la cultura
funcionan, apoyando el control de los riesgos y el logro de los objetivos de gestion de riesgos, incluidos los controles, es adn incipiente

establecidos en la planeacién institucional

Establecer y mantener un sistema de monitoreado de hallazgos y
recomendaciones




